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-+ Audity systému a zafizeni

Provedli jste penetracCni testy, a presto si nejste jisti, zda je zabezpeceni
konkrétniho serveru nebo jiné aplikacni platformy dostatecné?
Potrebujete dukladné provérit zabezpeceni klicovych prvkd vaseho

informacniho systému?

Resenim téchto a fady dalsich problémd je provedeni
detailniho auditu zabezpeceni konkrétnich systému a/nebo
zafizeni v ramci informacniho systému organizace.

Zatimco pfi penetracnich testech se specialisté AEC
stavi spiSe do role potencidlniho utocnika, pfi auditech
technického zabezpeceni pfristupuji ke zkoumanému prvku
spiSe v roli systémového administratora a implementatora
doporucovanych opatreni ke zvySeni jeho bezpecnosti. Pfi
kontrole nastaveni jednotlivych systém( vyuZivame znalosti
a zkuSenosti bezpecnostnich a systémovych specialistd AEC,
doporuceni vyrobcl pro hardening danych systému apod.

VSechny nalezené nedostatky jsou podrobné popsany ve
zpraveé z auditu. Jsou zde popsdana rizika téchto zranitelnosti
a nechybi samozrejmé i navrhy na jejich odstranéni
(pfipadné minimalizaci rizika).

Audit konfigurace aktivnich sitovych prvka.

Jednim z nejvice rizikovych mist sité, se kterym je spojeno
velké mnoizstvi neopravnénych prunikd, jsou pravé aktivni
sitové prvky. Pti jejich analyze se proto zamérujeme zejména
na oblasti nastaveni statickych tabulek na aktivnich sitovych
prvcich, NAT — nastaveni prekladu adres, sitovy monitoring,
zabezpeceni administrativniho rozhrani atd.

Audit konfigurace operacnich systému na serverech.
Provérka konfigurace operacnich systéma (OS)

na serverech je provddéna pomoci systémovych
prostiedk( a specializovanych nastroju.

Provérku provadéji specialisté na bezpecnost
jednotlivych platforem. Provérka systém{

Windows je zamérena napf. na posouzeni

nastaveni politiky hesel (password policy), Generate
politiky auditu (audit policy), active
directory apod. Operacni systémy
typu UNIX jsou provérovany zejména 0
z hlediska konfigurace a bezpecnosti

sluzeb (/etc/conf/) atd.
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Audit konfigurace firewalll a systém0 IDS/IPS.

Analyza je provadéna specialisty na firewally, ktefi z pozice
administratora analyzuji nastaveni téchto klicovych
bezpecnostnich prvkd.

U firewalll se mohou auditovat jak samotnd bezpecnost
aplikace, tak i definovana pravidla.

Vysledkem analyzy IDS/IPS je predevsim posouzeni
vhodnosti nastaveni systém( klienta a pripadné ndavrhy
jejich optimalizace.

Audit bezpecnosti specialnich systém, aplikaci a sluzeb.
Provérka vybranych aplikaci z pohledu spolehlivosti,
konfigurace, integrity, autentizace a divérnosti dat. Jedna
se napf. o provérky aplikacnich serverd, databazovych
serverl, webovych serverl a mnoho dalSich aplikaci
a sluzeb, které mohou zahrnovat oblasti jako bezpecnost
kritickych datovych tokd, chyby aplikaci, moZnost zneuZiti
aplikace, stabilita aplikaci, implementace Sifrovani, PKI
apod.

Dalsi specializované audity a testy

(dle individualnich pozadavkd klienta).

Audity v souladu se standardy PCI-DSS a PA-DSS.
Specializované komplexni audity, kde je bran ohled na typ
auditovaného zafizeni a jeho umisténi a ndvaznost na dalsi
IT infrastrukturu. Nefesi se jako jednotlivy audit, ale jako
audit celé infrastruktury.

Audity topologie a infrastruktury - provéreni provozované
topologie sité, pfipadné cloudld z pohledu bezpecnosti
pfistupl tretich stran, partner(i, zaméstnanc(l, navrZenych
DMZ oddéleni a zabezpeceni core systému atd.

Metodiky

Pti realizaci bezpecnostnich audit( vyuzivdme ucelenou

a prubézné aktualizovanou metodiku AEC vychazejici z

metodik a doporuceni prednich organizaci zabyvajicich

se bezpecnosti informacnich technologii:

» Doporuceni vyrobcd o hardeningu auditovanych HW,
OS a SW.

» Doporuceni organizace IETF (Internet Engineering Task
Force) — organizace vydavajici RFCs, tzv. standardy
internetu.

» Doporuceni organizace NIST (napf. NIST SP 800-44
Guidlines on Securing Public Web Servers).

* CVE — Common Vulnerabilities and Exposures —
standardizovany slovnik obecnych zranitelnosti a
ohrozeni.

= Common Criteria (ISO/IEC 15408) — standard pro
hodnoceni Urovné bezpecnosti systému a dalsi.
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Reference

Pokud se chcete presvédcit

o kvalité vystupu, které Vam
poskytneme, mlzZeme predlozZit
vzorovy report z auditQ

k nahlédnuti. Pokud mate
zdjem zjistit vice o tom, jak
pracujeme, nevdhejte se na nds
zeptat v nékteré z nasledujicich
spolecnosti. Jedna se pouze

o vybrané a schvélené reference
z posledni doby.

* Volksbank — banka si nas
vybrala jako spolehlivého
partnera. Provedli jsme audity
vybranych kritickych systému
této banky.

* ING bank, a.s. — provedli jsme
rozsahlé penetracni testy
a audity IS ING, a to nejen pro
ING Ceska republika.

* Pravidelné testujeme
bezpecnost pro zdkazniky,
jako jsou T-Mobile, Komercni
banka, Ceska spofitelna, CSOB,
Zuno bank AG ¢i Postova
banka.
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