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Agilni pristup
k bezpecnosti

Jak nepodlehnout vnéjSimu natlaku
pfi jejim budovanim

Lubomir Almer

Pruzny neboli agilni pfistup k bezpecnosti je jednim ze zékladnich kli¢h

k jejimu komplexnimu budovani v organizaci. Vybéru feSeni by vzdy méla
predchazet analyza pfinos(, které jeho implementaci ziskame, v kombinaci
s porovnanim dalSich obdobnych feSeni. Namisto toho se v dnedni dobé
nezfidka setkavame s rozhodovanim o nakupu na zakladé umu obchodniho
zastupce prodat Ci schopnosti marketingového oddéleni feSeni zpropa-
govat. Je velice tézké, ne-li az nemozné, tomuto systematickému ovliviio-
vani odolat a nezakoupit ,vSe fesici krabiCku®, kterou staci pouze pfipojit
do infrastruktury a zajistit si tak ,plnou bezpecnost®, bez dodatecnych
nakladd. Tento ¢lanek poskytuje metodicky postup jak k budovani bezpec-
nosti pfistupovat agilné a vyvarovat se tak mj. nakupu technologického
fedeni, které nereflektuje bezpe€nostni potfeby organizace.

A4 T Systems 12,2018

Co je to agilni pristup

k bezpecnosti?

Zjednodusené feseno se pod timto pojmem
skryva aktivita realizovand na strané orga-
nizace, kdy aktivné pfistupuje k budovani
bezpecnosti a vybéru feSeni a opatfeni. Ten-
to pFistup spocivéd zejména v posouzeni, zda
zvazované feSeni je pro organizaci dostated-
né piinosné. Nejedna se v3ak pouze o hodno-
ceni ndkladd a pfinosi. Z agilniho pohledu
na bezpecnost neni dileZitd pouze otdzka,
co ndm implementace pfinese, ale hlavné
jaké hrozby tim minimalizujeme. Cilem agilni
bezpecnosti je tedy pokryti komplexniho
spektra hrozeb a zranitelnosti, kterych dand
hrozba miZe zneuZit. Pro tento pfistup

k bezpecnosti je nezbytné si uvédomit fakt,
Ze ne v3echny hrozby jsme schopni vyfesit
implementaci technologického Fe3eni. Jiny-
mi slovy, agilni pFistup slouzi k minimalizaci
hrozeb prostfednictvim procesnich, techno-
logickych a lidskych FeSeni ¢i opatfeni, kde
pouze kombinace vSech tii slozek vede ke
komplexnimu zabezpeceni. Tento pfistup
zohlediiuje nejen implementaci vyse zminé-
nych feSeni a opatfeni, ale i skutecnost, kdy
jsou hrozby zvladany jinym zplsobem, napf.
akceptovany organizaci, pfeneseny na jiny,
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zpravidla ekonomicky silné&jsi subjekt, nebo
je z dlivodu jejich existence prerusena ¢in-
nost. Sumdrné jsou tedy zvaZovany ¢innosti
v podobé implementace, akceptace, transfe-
ru nebo prerudeni.

Jak jiZ bylo uvedeno, klicem k agilni bezpec-
nosti je pruzny pfistup. Jedna se o aktivity
realizované na strané organizace prevazné

v podobé rlznych druhi analyz. A to ne-
jenom analyzy, co nim zvaZované feSeni
pfinese, ale hlavné analyzy soucasného stavu,
analyzy rizik a analyzy urcujici soulad organi-
zace s poZadavky na ni kladenych z ndrodni

a mezindrodni legislativy. Pouze kombinaci
téchto typl analyz ziskdme potiebné vstupni
informace pro agilni budovéni bezpecnosti.
KaZda z téchto analyz mé sva dskali a je tedy
nezbytné si stanovit provazanost a presnd kri-
téria, kterd musi dand ¢ast analyzy obsahovat,
aby poskytla dostatecné informace nezbytné
k budovani bezpecnosti. Souhrnné mizeme
jednotlivé analyzy povaZovat za pilife, na
kterych zminény pristup stoji, a které jsou pro
jeho funkénost zcela nezbytné.

Analyza uréujici soulad organizace s pozadav-

ky kladenymi na ni z ndrodni a mezinarodni
legislativy nam stanovuje minimalni bezpe¢-
nostni rdmec, ktery musi organizace naplnit.
Jako prvni krok je nezbytné provést identi-
fikaci legislativy, kterd je pfimo vztaZend na
danou organizaci a je tudiZ pro ni povinnd.
Zminény minimalni bezpe¢nostni rdmec je
zékladni odrazovou platformou, ze které agil-
n{ bezpecnost vychazi. Nasledné je vhodné
se zaméfit i na dals legislativu, normy, stan-
dardy, rdmce a dalsi, ve kterych je mozné
identifikovat rozsifujici bezpe¢nostni opatie-
ni. Tato opatfeni mohou mit pozitivni vliv na
budovani bezpecnosti, nebo mohou slouzit
jako inspirace vedouci k jejimu zdokonaleni.
Slouzi rovnéZ jako rozsifeni minimélniho
bezpeénostniho ramce na $irsi ramec. At

uZ organizace vyuzije minimdlni nebo Siri
ramec mélo by nésledovat posouzeni miry
souladu organizace s poZadavky z ni vyplyva-
jicich. V ramci tohoto vyhodnoceni musi byt
veskerd identifikovana opatfeni podrobena
vyhodnoceni vhodnosti jejich implementace.
Analyza soucasného stavu ndm umoZziiuje
presné posoudit aktudlni situaci, tj. imple-
mentované technologické feseni, procesni

a persondlni opatfeni.

Z hlediska technologickych opatfeni nas
zajima nejen to, o jaké fedeni se jednd, ale
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i jakym zplisobem bylo implementovéno,

zda této implementaci pfedchazela analyza,
ale zejména rizika, jeZ opatfeni poméhd
eliminovat. Zde se dostdvdme k prvnimu
tskali. To spociva v situaci, kdy ve velmi
omezeném mnoZstvi pfipadd je na pofizeni
technologického fedeni nahliZeno prostied-
nictvim analjzy rizik. A se tato skutecnost
miZze jevit jako logicka, v praxi nebyvé vidy
pouZivéna. Organizacemi pouZivané analyzy
rizik slouzi v nékterych pfipadech pouze pro
potfeby naplnéni formélnich pozadavki,
jako je napt. certifikace, a organizace s nimi
déle kontinudlné nepracuji. Je tedy moZné se
setkat se statickou tabulkou obsahujici vycet
aktiv, hrozeb a zranitelnosti, které sice jsou
pro organizaci relevantni, ale nejsou z hledis-
ka agilniho pFistupu k budovéni bezpe¢nosti
dostatecné detailni, byt jsou pro ziskani
certifikace dostatecné. Nasim doporucenim
v tomto je dynamické analyza rizik, kterou je
vhodné provadét prostfednictvim sofistikova-
nych softwarovych feseni typu Governance,
Risk and Compliance nebo Integrated Risk
Management. Tento typ fe$eni umoziiuje
préci s riziky znacné zjednodusit, zautomati-
zovat a tudiz i zefektivnit. Diky jeho pouziti
ziskdvame presny a aktualni pohled na rizika

v organizaci a méame tak presné informace ne-

zbytné k rozhodovani. Tyto pfesné informace
je mozné pouZit tvorbé planu zvlddani rizik
z hlediska technologickych opatfeni.

Procesn{ opatfeni je vhodné posuzovat
kontextualné a v idedlnim pfipadé veskeré
pouZivané, nebo nové navrhované procesy
otestovat v situaci, pro kterou byly navrZeny.
Opatfeni tohoto typu by mély byt posuzovany
prevazné z hlediska schopnosti reakee, tj. zda
ndm dany proces umoziiuje dostatecné rychle
a efektivné reagovat na aktivaci zdroje hrozby.
Tyto opatfeni ndm tudiZ musi umoZziiovat pre-
dejit aktivaci zdroje hrozby, nebo ndm musi
sniZovat jeji dopad. Pokud ne je nezbytnd
jeho optimalizace.

Persondlni opatfeni spocivaji pfedevsim ve
vybudovéni adekvatné velkého tymu a neu-
stalém prohlubovani jeho znalosti. V rdmci
agilniho pfistupu je na lidsky faktor nahli-
Zeno jako na neustdle se ménici proménou.
Do které musi byt kontinudlné investovano
z hlediska znalosti, a z hlediska mnoZstvi
zajistit vzdjemnou zastupitelnost, ¢imz je
minimalizovén tzv. jediny bod selhdni. Zcela
nezbytné je v ramci posouzeni lidského
faktoru hodnotit i pomér mezi tirovni bez-
pecnosti a operativou, tj. zda je realizacni
(operativni) tym schopen naplnit pozadavky

bezpec¢nostniho tymu. V rdmci plnéni poZza-
davku nesmi dojit k prehlceni ani jednoho
tymu, coZ by mélo za nasledek nezadouci
dopad na reakéni schopnost organizace.
PrevaZné musi byt zvaZovana moZnost, Ze

k navySeni bezpecnosti od jistého okamZiku
budeme potfebovat navyseni operativy.

Vyse zminénd opatfeni a feSeni musi byt usta-
noveny ve strategii rozvoje bezpecnosti. Tato
strategie jasné stanovuje, kdy ktera opatfeni
implementovat a jaké hrozby jimi budou mini-
malizovany. Implementace opatfeni je nasled-
né promitnuta do analyzy rizik, kde sniZuje
hodnoty rizika a utvari tak trend zvladdani rizik
v organizaci. Strategie rozvoje bezpecnosti
propojend s analyzou rizik miZze déle slouZit

i k obhajobé nakladd vynakladanych na
bezpecnost, jelikoZ jasné vypovidd, jak dana
implementace sniZuje konkrétni rizika.

Agilni pfistup koncepcné vychézi z vyse uve-
denych analyz, které jsou pro jeho fungovani
nezbytné. Samotny pristup, pak spociva
predevsim v tom, Ze vybér kaZdého feSeni
je piimo ovlivnén vysledky analyzy rizik.

A to tak, Ze je upfednostnéno (implemento-
vano dfive) to opatfeni, které nejvice snizi
hodnotu celkového rizika. Zde je nezbytné
poukdzat na skute¢nost, Ze agilni pfistup je
orientovany na celkovou hodnotu rizika, tj.
soucet viech dil¢ich rizik a vybér opatieni
je hodnocen pouze z tohoto pohledu. Imple-
mentace opatfeni je tedy pfimo vztaZena na
identifikované hrozby s cilem jejich minima-
lizace. DilleZitym pfinosem je také fakt, Ze
nam tento piistup poskytuje podklady nejen
pro strategicka rozhodnuti, ale i pro jejich
obhajobu pfed managementem organizace.
A diky tomuto pfistupu jsme schopni identi-
fikovat, jak ndm dané opatfeni sniZuje rizika
a zvy3uje tak miru bezpecnosti.
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