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Vyznam release

a patch managementu

ZeroDay zranitelnost
Zranitelnosti typu ZeroDay predstavuji
vyznamny problém z pohledu bezpecnosti.
Jedna se v podstaté o vsechny chyby v apli-
kacich pouzitelné k iitoku, které nenasel

a neodstranil vjrobce. Z pohledu zabezpece-
ni firemnfho prostiedi je klicové ,ZeroDay*
obdobi mezi ¢asy nalezeni zranitelnosti (t0)
a vydanim signatur pro bezpe¢nostni pro-
dukty (t2). Viz graf Zivotniho cyklu zranitel-
nosti na obrazku 1. V tomto ¢ase neni mozné
efektivné reagovat na vzniklou bezpecnostni
situaci jinak nez systém/aplikaci prosté
vypnout ¢i smazat! A toto obdobi nemusi

Obr 1: Zivotni cyklus zranitelnosti
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Tento ¢lanek si bere za cil upozornit na kliovou, i kdyZ ¢asto upozadénou
oblast, kterou je release a patch management. Systém bez pfislusSnych
aktualizaci je a vzdy bude zranitelny. Casto nepomize ani jinak bezchybné
nasazeni ostatnich bezpec€nostnich technologii a produktd. VyuZiti zranitel-
nosti se drZi dlouhodobé na prednim misté v metodach atoki. Nejedna se
ale o utoky jen na samotny operacni systém, i aplikace, ale i na hardwa-
rové prvky, napf. routery, tiskarny, atd.

byt viibec kratké. Jsou zndmé pripady zra-
nitelnosti, které byly neopravené i fadu let!
Nésledny interval mezi vyddnim signatur

(t2) a plosnym nasazenim oprav (t3) je moz-

né vyrazné zkrétit. Slouzi k tomu nejriiznéjsi
bezpecénostni nastroje pro vyhledani zrani-
telnosti, testovani systémd a nasledné nasa-
zeni oprav. Diilezité je si uvédomit, Ze riziko
neni nulové, dokud existuje v organizaci byt
jen jediny systém s touto slabinou. Casto

se jedna napfiklad o snapshot virtualniho
systému, ktery po spusténi neni chranén.
Stejna situace nastdva i u dlouhodobé vy-
pnutého uzivatelského pocitace.

Casova osa zranitelnosti

Pfed t0 - existuje zranitelnost, ale nevi se o ni

t0 - zranitelnost nalezena, dalsi postup zaleZi

na motivech objevitele

t1 - zvefejnéna informace o zranitelnosti

t1* - vjrobce se dozvi o zranitelnosti ve svém

produktu a pfedpoklada se vydani bezpecnost-

ni opravy. To plati pouze za predpokladu, Ze:

@ Vyjrobce stéle existuje.

@ Zranitelny produkt je podporovany.

@ Vyrobce vyhodnoti hrozbu jako dostatec-
nou, aby se vyplatilo opravu vydat.

@ Vjrobce ma kapacity na vjvoj a nasledné
testovani oprav. Jinak hrozi situace, kdy
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oprava pfinese naopak dalsi potencidlni
problémy.

@ Vyrobce vyda opravu v rozumném ¢aso-
vém ramci.

t2 - dostupné signatury slouZici k ochrané

systému pomoci bezpecnostnich produkti

(IPS, Antivirus, Application Control,...)

t3 - oprava je nainstalovéna vsude

Aktualizace pro koncové stanice/zafizeni by

mély byt nasazeny bezodkladné, co se tyka

serverd, tak dle nastaveného pldnu a priority

(rizika) aktualizovat bud:

e Pri dal3im technologickém oknu - s rizi-
kem prodleni. Technologicka okna pro
provedeni aktualizaci spolecné s dalsimi
naplanovanymi koly (backup, restart,
apod.) pfinasi znacné riziko v tom, Ze by-
vaji vintervalu tydnt az mésici. Cely ten-
to Cas neni systém naleZité zabezpeceny.

e Okamzité s omezenim dostupnosti sys-
tému.

Patchovani mé probihat automaticky na vech
systémech, i momentalné vypnutych, jen tak
Ize zajistit dostatecnou droveii bezpecnosti!

Obvykle se rozlisuje zdkladni verze produktu
(majoritni) a déle oprava/vylepseni (minorit-
n{) verze. Existuje velké mnozstvi kombinaci
verzi a bezpecnostnich oprav produktu. Dle
statistik je situace ve v&tsin€ spolecnosti
takova, Ze soubézné existuji v prostredi
obvykle 2 majoritni verze kazdé aplikace a ke
kazdé existuje nékolik oprav. Pficemz kazda
tato varianta ¢eli jinym hrozbém, coZ klade
na spravu prostredi znacné ndroky. Obecnym
doporucenim je tak mit prostfedi s minimem
rozdilnych konfiguraci.

Dalsim problémem je, jak aktualizace nejen
instalovat, ale i nasledné kontrolovat, Ze in-
stalace probéhla korektné. Statistiky z WSUS
predstavuji dobré voditko, ale doporuceny
postup je vyuzit VMS (Vulnerability Mana-
gement System) pro vyhledani nejen chyb-
nych konfiguraci, ale i verzi produkti.
Aktualizace také nemusi byt nainstalované
na pocitacich vyskytujicich se ¢asto mimo fi-
remni sit, napf. home office. To z diivodu po-
malého pripojeni, zapnuti jen nrazové, nebo
napfiklad vlivem dlouhodobého uspavéni bez
provedeni restartu. V oblasti bezpecnosti jsou
klicové 3 pristupy, které by méli zodpovédni
pracovnici vykovévat:
@ Védét - sledovat aktudlni déni v oblasti
bezpecnosti. KdyZ o néjakém riziku
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Viha 2 pohledu hezpecnost

Pouzivat legalni SW
PouZivat aktudlni SW
Nasazovat aktualizace vSude
Kontrolovat aktualizace
Spravna konfigurace
IPS/IDS/NGFW

Web/E-mail Security
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nevite, téZko na néj budete adekvatné
reagovat.

e Konat - operativné reagovat na vzniklou
situaci, af uz zasahem administratora,
nebo nasazenim produktu, ktery proces
automatizuje. Klicové je vypracovani me-
todiky a povéfeni zodpovédnych osob.

e Ovérovat - kontrolovat, jestli jsou rizika
spravné oSetfena na vsech systémech.
Zde se hlavné uplatni automatické do-
hledové néstroje, ale stile je nékdo musi
konfigurovat a vyhodnocovat stav.

V piipadé instalace aktualizaci se nejednd ani
zdaleka jen o samotny operacni systém, ale

o vSechny aplikace pouZitelné k ziskani pfi-
stupu k datim / systému / vzdélené spravé.
Casto predstavuje vjznamnou slabinu i ne-
aktudlnost systémovych ovladacii. Na co je
vhodné se zamé¥it? Dle statistik zranitelnosti:
08, Office, IE, Chrome, Firefox, Java, Flash
Player, atd., ale situace je individualni, podle
regionu a zaméfeni spole¢nosti.

Otédzkou zlistava, jestli dostupny patch oka-
mZité nasadit, nebo provést alespoi zrychle-
né testovani. Situaci je vhodné rozdélit podle
velikosti organizace na malé - stfedni a velké.
U malych a stfednich je obvyklé nasazovat
opravy i s pfipadnym rizikem potenciélnich
problémi. U velkych spolecnosti je potieba
pocitat s procesem testovani aplikaci/aktua-
lizaci pfed jejich nasazenim do produkéniho
prostiedi. Timto zpiisobem se pfedchazi po-
tencidlnim problém{im s kompatibilitou a na-
slednou nutnosti tyto problémy fesit. Pfesto
je obecné doporuceni nasazovat opravy v co
nejkratsi dobé od zvefejnéni, i pres pfipadna
rizika do budoucna.

Zajimava situace nastdva v dlouhodobém
horizontu, kdy se riziko zneuZiti konkrétni
zranitelnosti zacne v Gase sniZovat. Nakonec
s vymizenim konkrétni platformy/aplikace/
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verze z prostedi prosté riziko kompletné
vymizi. Neznamend to ale, Ze budete v dnesni
dobé v bezpeci, kdyZ budete provozovat na-
piiklad Microsoft Windows 98, piestoze pro
néj prakticky nevznikaji nové hrozby.

V situaci, kdy je spolecnost nucena vyuZivat
neaktudlni/nepodporované verze aplikaci,
je prakticky jedinou cestou mit nasazeno za-
bezpeceni na ostatnich vrstvach (web/e-mail
security, firewall, IPS, application control,
account management,...), nebo zranitelné
systémy izolovat nejen od internetu, ale i od
firemnf sité.

Pokud neméte néstroj pro spréavu aplikaci
a vyhledévani zranitelnosti, zaméfte se ne-
jen na vyuZzivané aplikace, ale hlavné na ty
nevyuzivané. Neni neobvyklé, Ze se vyskytuji
na pocitacich 6-8 roki staré aplikace, prosté
proto, Ze uZ se nepouzivaji, ale nikdo je ne-
odstranil. To pfedstavuje problém nejen z po-
hledu bezpecnosti, ale i pfi nasazen{ novych
produktd, které kontroluji digitdlni podpisy
vsech aplikaci a knihoven (napf. upgrade na
Windows 10).

Release a patch management piedstavuje
neustaly souboj, vedete si v ném dostatecné
dobfe? Pokud se oblasti nasazeni oprav
nevénujete dostatecné, vyuZijte externi
dodavatele s patfi¢nymi zkuSenostmi pro
vypracovani koncepce, i pfimo pomoc s pro-
cesem a podporou. Nezapominejte ale ani na
vybér produktii od spolecnosti poskytujicich
nadstandardni podporu. Ze zdkladem je mit
produkt zakoupeny legdlné a k nému pfislus-
nou podporu, neni pfedpoklddam potieba
zdiiraziiovat.

Ing. Petr Javora

Autor ¢lanku je konzultantem
ve spolecnosti AEC, a. s.

IT Systems 9/2017

Si=)



